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 چکیده

ها است که بعد از روابط کوولانسی مالیکول ی هایدروجنی از جمله روابط ضعیف در بین  رابطه
یدروجن به  یک اتوم الکترونگاتیف قوی ها اتومکه یک  یزمان .  باشدمی  ها آنمورد توجه کیمیاد 

، شودمی، به سمت اتوم الکترونگاتیف کشیده  گردد می مانند فلورین، اکسیجن و نایتروجن متصل  
کرد یی هایدروجنی برای ساختار و عمل . رابطهشودمیهایدروجنی شناخته    ی نام رابطه این پروسه به 

اکثر پروسه سیستم پروتین و ...( و  ای،  ان  بیولوژیکی ) دی  این های  نیاز است.  های کیمیاوی 
رابطه  از  دقیق  شناخت  به   مالیکول   یتحقیق  بین  در  هایدروجن هایدروجنی  و  امونیا  آب،  های 

های مذکور است. ی هایدروجنی در بین مالیکولپردازد و هدف آن بررسی قدرت رابطه فلوراید می
این تحقیق از نوع محاسباتی بوده و برای محاسبه تمام اطلاعات از نرم افزار کوانتومی اورکا استفاده 

نشان   تحقیق  نتایه  است.  رابطه   دهدمیشده  انرژی  هایدروجن که  مالیکول  در  هایدروجنی  ی 
برابر  رابطه  38/ 11فلوراید  انرژی  به  نسبت  و  بوده  مول  بر  بین کیلوژول  در  هایدروجنی  ی 

امونیا  مالیکول و  آب  مالیکول   تر بیش های  در  قوی  الکترونیگاتیف  اتوم  سبب  به  این  و  است 
رابطه  فلوراید است که  امونیا  تشکیل هایدروجن  و  مالیکول آب  به  نسبت  هایدروجنی قوی   ی 

 .دهدمی
رابنطننه هتتا:  کتلتیتتد واژه  مودل  النکنتنرونینگنناتینف،  و  کنوانتنومی  منحنناسنننبننات  هنناینندروجنننی،  ی 

 .الکتروستاتیکی انرژی 
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Advanced use of Machines in Detecting and Preventing 
Financial Fraud 

 
Abstract 
In recent years، the rapid expansion of digital technologies and the 
fundamental transformation of financial activities have led to a 
significant increase in online financial transactions. While these 
advancements have provided advantages such as speed and 
convenience، they have also created opportunities for more 
sophisticated forms of financial fraud.Financial fraud، manifested in 
forms such as credit card fraud، account manipulation، and the 
misuse of sensitive user data ، has become a serious threat to public 
trust and the stability of financial institutions.Traditional methods 
for detecting such fraudulent activities، which are primarily based 
on rule-based systems and manual analysis، are no longer sufficient 
to address the increasing complexity of fraud patterns. Therefore، 
this study aims to investigate the application of advanced machine 
learning techniques in the detection and prevention of financial 
fraud.This research adopts a descriptive–analytical approach and 
draws upon credible academic sources to evaluate algorithms such 
as decision trees ، artificial neural networks، and clustering 
models.The findings indicate that machine learning algorithms not 
only demonstrate a strong capability in identifying hidden patterns 
but also outperform traditional methods in reducing false positives ، 
improving detection speed، and adapting to evolving conditions. 
Furthermore، the study examines the fundamental concepts of 
financial fraud . 
Keywords: Information Security، Financial Fraud، Machine 
Learning، Algorithmic Analysis، Artificial Intelligence . 
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 مقدمه 
ای دگرگون کرده که  گونههای دیجیتال زندگی ما را بههای اخیر، سرعت گسترش تکنالوژیدر سال

شوند. امروزه، معاملات بانکی و مالی  حتی امور مالی نیز دیگر به شکل قدیمی گذشته انجام نمی
ثانیه انجام   از  هایی چشم گیر  سو فرصتگیرندر تحولی که از یکمیبا حجمی بالا ودر کسری 

ای مناسب برای  وجود آورده و ازسوی دیگر، زمینهوری وتسهیل خدمات مالی بهبرای افزایش بهره
مانند کلاهبرداری  هاییدرقالبکههای مالیتقلب است های پیچیده وپنهان فراهم کردهسوءاستفاده

پولباکارت اعتباری،  درحساب های  بهرهشویی،دستکاری  اطلاعات شخصی   برداریها وحتی  از 
می ظاهر  ازجدیمشتریان  یکی  چالششوند،  بهترین  مالی  مؤسسات  برای  امنیتی  شمار  های 

رفتند، بیشتر مبتنی بر قوانین ثابت،  هایی که در گذشته برای شناسایی تقلب به کار میروش.آیندمی
ها در گذشته کاربرد داشتند، اما در جودی که این شیوههای سنتی بودند. با و بررسی دستی و تحلیل

گوی نیازها  شوند، دیگر پاسخها با حجم بالا و درساختارهایی پیچیده تولید میدنیای امروز که داده
درست  ها، باعث شده تشخیص های تقلب و سرعت بالای انتقال دیتاتر شدن روشنیستند. پیچیده

های نوین و هوشمند درچنین شرایطی، تکنالوژی  .موقع این رفتارهای غیرعادی بسیار دشوار شودوبه
ای از هوش مصنوعی اند. یکی از مؤثرترین این ابزارها، یادگیری ماشین استر شاخهوارد میدان شده

صورت خودکار و دقیق پردازش کرده و ها را بهتواند دیتاهای پیشرفته، میکه با استفاده از الگوریتم
هایی که در این زمینه کاربرد زیادی  هان و ناهنجار را شناسایی کند. از جمله الگوریتمالگوهای پن

می  شبکهدارند  تصمیم،  درخت  به  پشتیبانتوان  بردار  ماشین  مصنوعی،  های  و روش های عصبی 
توانند ها با تحلیل دقیق رفتار مشتریان و مبادله های مالی، میبندی اشاره کرد. این الگوریتمخوشه

مزیت بزرگ    .های مشکوک صادر کننددر زمان واقعی، هشدارهای لازم را برای شناسایی فعالیت
استفاده از یادگیری ماشین در این است که نه تنها باعث افزایش دقت و سرعت در تشخیص تقلب  

زیانمی بروز  از  بلکه  میشود،  جلوگیری  نیز  امنیتی  تهدیدهای  و  مالی  سیستمهای  ها،  کند.این 
توانند خود را با تغییر رفتار  های قدیمی، دارای قابلیت یادگیری مستمر هستند و میلاف روشبرخ

 .متقلبان تطبیق دهند و در برابر حملات جدید، مقاوم باقی بمانند
 ن مسأله   یتبی

ی تقلب  روی نهادهای مالی قرار دارد، پدیده ترین تهدیدهایی که پیشدر دنیای امروز یکی از جدی
پدیده،که   این  است.  از  توانمیمالی  سوءاستفاده  هویت،  جعل  نظیر  گوناگونی  دراشکال  د 

های مالی نادرست ی گزارششویی، دستکاری عمدی در مبادله ها و ارائههای اعتباری، پولکارت
هایی که در سیستم .گرددمی  هازمانتنها موجب خسارات سنگین اقتصادی برای ساظاهر شود، نه

می استفاده  تقلب  شناسایی  برای  پایهگذشته  بر  اغلب  تعریفشدند،  پیش  از  قوانین  و  ی  شده 
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های دستی طراحی شده بودند. اما امروز در برابر پیچیدگی و پویایی الگوهای تقلبی جدید، بررسی
بیش و  نادرست  هشدارهای  هستند.  جدی  ضعف  تقلبدچار  تشخیص  در  ناتوانی  های  ازحد، 

های این رویکردهای  ها، تنها بخشی از محدودیتنوظهور و عدم قابلیت تطبیق با حجم بالای دیتا
ویژه یادگیری ماشین،  ی هوش مصنوعی و بهها، پیشرفت در حوزهدر مقابل این چالش.قدیمی است 

های هوشمند اکنون این توانایی  ای برای مقابله با این تهدیدها گشوده است. الگوریتمهای تازهراه 
میلیون با تحلیل خودکار  از دل دیتا ها دیتارا دارند که  الگوهای مشکوک را  ظاهر  های بهی مالی، 

 عادی بیرون کشیده و در لحظه هشدارهایی دقیق صادر کنند. 
 ق  یت تحقمیاه

های نوین مالی مثل  در دنیای امروز که همه چیز به سرعت در حال دیجیتالی شدن است، روش
های زیادی برای رشد اقتصادی و سهولت در های الکترونیکی و بانکداری آنلاین فرصت پرداخت

  ها آنترین  اند. اما در کنار این مزایا، مشکلاتی هم به وجود آمده که مهمکارهای مالی ایجاد کرده
اند و علاوه بر ضررهای مالی، باعث  ها معمولًا پنهان و پیچیدههای مالی است. این تقلبتقلب

های روزافزون و حجم زیاد  شوند.با توجه به پیچیدگیهای مالی میکاهش اعتماد مردم به سیستم
های قدیمی کشف تقلب دیگر جوابگو نیستند. به همین دلیل، یادگیری ماشین که  ها، روشدیتا

ها را فراهم کرده بخشی از هوش مصنوعی است، وارد شده و امکان تحلیل هوشمند و سریع دیتا
مالی و امنیت کمک تقلب  است.توسعه دانش علمی در زمینه یادگیری ماشین و کاربردهای آن در  

شود به صورت های بعدی آماده میهای مختلف، زمینه برای پژوهشکندر با بررسی الگوریتممی
با رشد مبادله های دیجیتال در بانککاربر  ها و  دی به مسئله تشخیص تقلب پرداخته است، که 

آن   نتایه  استر  ضروری  بسیار  مالی،  سیستمتوانمیبازارهای  بهبود  به  اهمیت د  امنیتی،  های 
نگر، یادگیری ماشین با قابلیت  اجتماعی و اقتصادی دارد. و در نهایت، از منظر تکنالوژی آینده

های پیچیده است  های جدید، ابزار قدرتمندی برای مقابله با تقلبیادگیری خودکار و انطباق با دیتا
 شود.انکداری هوشمند و امنیت مالی خودکار محسوب میبو این تحقیق گامی به سوی 

 ی تحقیق هاپرسش
به کار گیری تکنیک های یادگیری ماشین در شناسایی وپیشگیری پرسش اصلی:چگونه می توان  

 ی مالی جلوگیری کرد؟ها تقلباز 
 ی فرعیهاپرسش

 ها در تشخیص تقلب  موثرترند ؟ کدام الگوریتم .1
 ی مالی موثر است؟ ها تقلبکدام تکنیک های یادگیری ماشین در شناسای در .2

 اهداف تحقیق  
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تکنیک های یادگیری ماشین در شناسایی وپیشگیری از   مطالعه وشناسایی  هدف اصلی این تحقیق
 ږ ی مالی استهاتقلب

 اهداف فرعی: 
   .های مقابلهها و تحلیل روشکشف تقلب.1
  .های مالیها و روندهای آینده در کاربرد یادگیری ماشین برای مقابله با تقلبشناسایی فرصت.2
 برای تشخیص تقلب مالی کارگیری یادگیری ماشین  به.3

 تحقیق  ینه یشیپ
مالی نادرست  اطلاعات  ارائه  طریق  از  دیگران  فریب  برای  عمدی  اقداماتی  به  مالی  گفته  تقلب 

های مالی است. این اقدامات معمولًا ناشی از عواملی شودکه شامل اختلاس، فساد و تغیر صورتمی
ند خسارات مالی و کاهش  توانمیهای داخلی هستند و  مانند طمع، فشار مالی و ضعف در کنترل

اعتماد ذینفعان را در پی داشته باشند. حساب رسان نقش کلیدی در شناسایی و پیشگیری از تقلب  
.  کنند میوقوع تخلفات جلوگیری  های داخلی، ازدارند و با بررسی دقیق معلومات و تقویت کنترل

از نفوذ برای منافع شخصی مانند  (. فساد مالی شامل  1401عابدینی،   )کامرانی، استفاده نادرست 
است اقتصادی  زورگیری  و  دارایی .رشوه  از  غیرقانونی  سوءاستفاده  تصاحب  و  اختلاس  به  ها 

دارد  زمانهای سادارایی  اشاره  مالی  .توسط کارکنان  اطلاعات  تحریف عمدی  شامل  مالی  تقلب 
با سند است، که  از وضعیت شرکت  نادرست  تصویری  ارائه  و حذف برای  مدارک  تغییر  سازی، 

گاهی1401عابدینی،   )کامرانی،گیرد  عمدی اطلاعات مهم صورت می کارکنان از اصول (. عدم آ
.  دهدمیدهی، احتمال بروز رفتارهای مشکوک را افزایش  های گزارشحسابداری، حقوقی و رویه

ها، بخش  های تقلب، و توانمندسازی پرسنل برای شناسایی ریسکی مالی، آشنایی با نشانهها آموزش
گاهانه  هاآموزششوند. در غیاب چنین  های پیشگیرانه محسوب میمهمی از استراتژی یی، افراد ناآ

نبود آموزش کافی  (1402یا ندانسته ممکن است در مسیر فساد مالی قرار بگیرند )رسولی و فرهمند،  
تقلب بروز  موجب  است  ممکن  و حقوقی  مالی  قوانین  مدیران درباره  برخی  شود.  ناخواسته  های 

گاهانه هزینهبه ها  . در مقابل، برخی شرکت کنندمیهای شخصی را به حساب شرکت ثبت  طور ناآ
. که کنندمیهای مالی را برای اهداف چون دریافت افزایش ارزش سهام دستکاری  عمداً صورت 

ها نقش دارند، اما به دلیل  زند. حسابرسان در شناسایی این تقلبو توسعه پایدار آسیب میبه بازار  
  611ای روی  های آماری و یادگیری ماشین اهمیت زیادی دارد. مطالعهامکان خطا، استفاده از مدل

بینی تقلب  گیری در پیشهای یادگیری ماشین مانند درخت تصمیمشرکت برسی نشان داد که مدل
. (1400های آماری دارند )کاکلر، ثالث، کنگرلویی، و آشتاب،تری نسبت به مدلدقیق   کردعمل
دهی تقلب، یک عامل کلیدی در وقوع های شناسایی و گزارشی کافی درباره شیوهها آموزشنبود  
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ی  هاآموزشآن است. اگر کارکنان ندانند چگونه تقلب را تشخیص ومعلومات را گزارش دهند.
د این توانمی های هشداردهنده  ای در زمینه شفافیت مالی، قوانین ضدتقلب و آشنایی با شاخصدوره

 .(Alkalbani et al.، 2016) ریسک را کاهش دهد
 (ANN) عصبی مصنوعی یهاشبکه

این یک   ( ANN)1یک شبکه عصبی مصنوعی    است.  انسان  مغز  در  نورون  به  ساختاری شبیه 
پیشبینی انجام  د برای  توانمیسیستم پردازش اطلاعات است که اعصاب بیولوژیکی را تقلید کرده و  

هم چندین ورودی دریافت و ترکیب کند. شبکه عصبی مصنوعی نوعی از دستگاه هوش مصنوعی 
گیری از طریق توانایی  اسمت که در آن روش ریاضی برای ایجاد توانایی در کمپیوتر برای نتیجه

شود. این عمل باید از طریق یک فرآیند یادگیری یعنی یادگیری محاسبه سریع کمپیوتر استفاده می
به آن می  یعنی کسی  باشد  داشته  را  استنتاج  توانایی  بتواند  به طوری که  نوع  ماشین  گوید که چه 

نتیجه ای خواهد رسید.   های درست را به آن بگوئید، به درستی به شما  اگر نمونه شرایطی به چه 
هایی که قبلا آموخته نشده بیان سازد د نتیجه ممکن را برای نمونهتوانمی. این حتی  دهدمیپاسخ  

 (.1401)کامرانی،عابدینی، 
  (SVM)2ماشین بردار پشتیبانی 

افته توسط وپنیک، یک روش یادگیری هوش مصنوعی است. یتوسعه  (SVM) ماشین بردار پشتیبان 
این تکنیک یادگیری ماشین بر اساس نظریه یادگیری آماری و به حداقل رساندن خطر ساختاری  
مکانیسم   با  دیتا  یا چند کلاس  دو  تقسیم  برای  بهینه  است که صفحه جدایش  این  است. هدف 

کند. شناسایی  را  ورودی  های  دیتا  آموزش  با  برای    یادگیری  شده  نظارت  یادگیری  نوع  این یک 
 (.1401ها در زمینه استخراج دیتا است )کامرانی،عابدینی،بهار یناپیشبینی و طبقه بندی 

 یگیر درخت تصمیم
از ساده تمرین روشدرخت  القایی است. آنهای تصمیم گیری یکی  توانند ها میهای یادگیری 

پردازش   را  قواعد   کنند. ساختار درختیمتغیرهای مداوم و گسسته  تعمیم  به منظور  شناخته شده 
 3CART  ،4CHAID ،5.0آید. درخت های تصمیم گیری در این مقاله مرتبط قضیه به وجود می

C 5 وQUEST  (.1401هستند. )کامرانی،عابدینی،بهار 

 
1 Artificial neural network 
2 Support vector machine 
3 Classification and regression trees 
4 Quick unbiased efficient statistical tree  
5 Chi square automatic interaction detection 
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 در تشخیص تقلب مالی نقش دیتای بزرگ
ها به یک  دیتاهای تولیدشده در حوزه مالی، کلانبا پیشرفت تکنالوژی اطلاعات و رشد نمایی دیتا

های  اند. حجم، تنوع و سرعت دیتامنبع حیاتی برای کشف الگوهای پنهان و غیرمعمول تبدیل شده
سیستم مرزهای  از  بهرهمالی  ضرورت  و  رفته  فراتر  دیتا  تحلیل  سنتی  تکنالوژیهای  از  های  گیری 

ها  داده دهند که کلان جدید مانند یادگیری ماشین را دوچندان کرده است. مطالعات متعدد نشان می 
بینی رفتارهای متقلبانه را نیز  امکان پیش  که بلسازند،  تر میتر و دقیقتنها تشخیص تقلب را سریعنه

 (Baah et al.، 2024).کنندمیفراهم 
های یادگیری ماشین در بستر دیتای بزرگ توانسته است  های اخیر، استفاده از الگوریتمدر سال    

به را  تقلب  الگوریتمنرخ کشف  دهد.  افزایش  مانند شکل چشمگیری  ،  Random Forest هایی 
SVM و Neural Networks میلیون پردازش  در  با  مالی  مبادله  ناهنجاری  زمانها  و  واقعی،  ها 

ی، زمانهای مبادله ای، رفتاری و  ها با ترکیب دیتا. این روشکنندمیالگوهای غیرعادی را شناسایی  
تقلب میمدل برای شناسایی  دقیق  ازدستاوردهای  .(Ngai et al.، 2011) سازندهایی  دیگر  یکی 

درحوزه بزرگ  دیتا  یدیتای  از  استفاده  امکان  تقلب،  اطلاعات کشف  مانند  غیراستاندارد  های 
های  ها که پیشتر درسیستمهای حسگرها است. این دیتاهای اجتماعی، موقعیت مکانی و دیتاشبکه

های تحلیل بیگ دیتا، به ابزارهای مهمی در کشف ی پلتفرمواسطهشدند، اکنون بهلحاظ نمی  قدیمی
تبدیل شده تلفیق دیتاها نشان میاند. پژوهشتقلب  یافته و بدون ساختار در های ساختدهند که 

 ،.Chen et al) بخشدبهبود می   %30های تشخیص تقلب راتا  کرد سیستم یادگیری ماشین عمل
سازی و پردازش موازی امکان ذخیره Spark و  Hadoop های مبتنی بر، زیرساختچنینهم.(2012

ها ابزارهای تحلیلی لازم را در اختیار محققان  اند. این تکنالوژیها را فراهم کرده حجم انبوهی از دیتا
تحلیل کرده و الگوهای    زمانصورت همهای تاریخی و جاری را بهدهند تا دیتاها قرار میو بانک

بسیار   که بلتر،  تنها سریعپنهان در رفتار متقلبانه را شناسایی کنند. در نتیجه، فرآیند کشف تقلب نه
قبل  دقیق  از  بستری   .(Ghosh & Reilly، 1994) شود میانجام  تر  بزرگ  دیتای  مجموع،  در 

های یادگیری ماشین در تشخیص تقلب مالی فراهم کرده  کرد سیستم قدرتمند برای تقویت عمل 
های مالی دراختیار انداز نوینی را برای مقابله با فساد وسوءاستفاده نه، چشماست. این ترکیب فناورا

آینده  هازمانسا دیتا ومطالعات  براهمیت سرمایهقرار  نیز  تحلیل کلاننگرانه  در  برای  گذاری  داده 
کید دارند  .(Yin et al.، 2019) امنیت مالی تأ

 های مؤثر در یادگیری ماشینها و ویژگیبندی انواع دیتادسته
دیتا ماشین،  یادگیری  از  استفاده  با  تقلب  تشخیص  دستهدرفرآیند  دو  به  معمولًا   یافتهی ساختها 

(structured) و بدون ساختار (unstructured) یافته مانند سوابق های ساختشوند. دیتاتقسیم می
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حسابتراکنش اطلاعات  پرداخت،پایهها،  وتاریخچه  الگوریتمها  ماننداصلی  نظارتی   های 
Random Forest و Logistic Regression های بدون  دهند. از سوی دیگر، دیتارا تشکیل می
 ند مکملی برای تشخیص رفتار مشکوک باشندتوانمیهای سیستم  ها یا لاگساختار مانند ایمیل

(Ahmed et al.، 2016).  مبادله، مکان، مبلغ و تاریخچه رفتاری کاربران   زمان هایی چون  ویژگی
 پیشرفت در حوزه یادگیری عمیق  .(Ngai et al.، 2011) ها نقش کلیدی دارنددر بهبود دقت مدل 

(Deep Learning) و تحلیل دیتای بزرگ (Big Data Analytics)   امکانات جدیدی برای مقابله
 دهند که ترکیب یادگیری تقویتیهای پیچیده فراهم کرده است. تحقیقات اخیر نشان میبا تقلب

(Reinforcement Learning) شبکه عمیق،  با  عصبی  در  توانمیهای  بزرگی  نقش  آینده  در  د 
-Self)های خودنظارتی چنین استفاده از الگوریتم های نوظهور ایفا کند. هم تر تقلبتشخیص سریع

supervised)   نظارت بدون  دیتا (Unsupervised) و  حجیم،  درپردازش  و  ناشناخته  های 
 .(Zhang، 2020; Yao et al.، 2021) اندهای جدیدی را برای بهبود تشخیص فراهم کردهفرصت

توانایییادگیری ماشین به.   ابزاری    زمانهای مالی در  اش در تحلیل حجم بالای دیتادلیل  واقعی، 
 Gradient Boosting  ،SVM هایی مانندشود. الگوریتم مؤثر برای تشخیص تقلب محسوب می

ند الگوهای رفتاری مشکوک را از الگوهای عادی تشخیص دهند و  توانمی Neural Networks و
ها در یادگیری توانایی این الگوریتم   چنینهمبا هشداردهی سریع، از ضررهای مالی جلوگیری کنند.  

دیتا میاز  تشخیص  دقت  مستمر  بهبود  موجب  گذشته،   ،West & Bhattacharya) شودهای 
های مالی است که نقش بسزایی در روز بودن دیتابودن و بهکیفیت دیتا شامل دقت، کامل.(2016

ند موجب  توانمیهای ناقص، ناهنجار یا مغشوش  های یادگیری ماشین دارد. دیتا الگوریتم  کردعمل
پیش در  طبقهخطا  و  پیشبینی  دلیل،  به همین  دیتابندی شوند.  پاکپردازش  انتخاب  ها،  و  سازی 

های تشخیص تقلب است. از طرف دیگر، سازی مدلی در پیادههای بهینه، جزء مراحل حیاتویژگی
های متنوع و بزرگ  ها برای یادگیری مؤثر نیاز به دیتاحجم دیتا نیز اهمیت دارد، چرا که الگوریتم

از چالش.(Bahnsen et al.، 2016) دارند یادگیری ماشین در حوزه  یکی  در کاربرد  های مهم 
هایی مانند رمزنگاری  مالی، حف  حریم خصوصی کاربران و امنیت اطلاعات مالی است. تکنیک

فدرال(Homomorphic Encryption) ریختهم یادگیری   ، (Federated Learning)  و  ،
اند. این عنوان ابزارهای مؤثر در محافظت از اطلاعات حساس معرفی شدهها، بهسازی دیتاناشناس

ی یادگیری ماشین را بدون افشای اطلاعات هاها ضمن حف  دقت مدل، امکان اجرای تحلیلروش
 .(Shokri & Shmatikov، 2015) کنندمیخام فراهم 
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 روش تحقیق
با هدف بررسی و تحلیل نقش روش یادگیری ماشین در شناسایی تقلبتحقیق حاضر  های  های 

تحلیلی استفاده شده  -شناسی توصیفیشده است. برای رسیدن به این هدف، از روشانجام  مالی  
حوزه و  کامپیوتر  علوم  در  مالیکه  متداول -های  از  یکی  روشاقتصادی،  معتبرترین  و  ها  ترین 

که هم به تشرید مفاهیم اساسی و نظری بپردازیم   دهدمیشود. این روش به ما اجازه  محسوب می
یافته در بخش اول تحقیق،    .دقت بررسی و تحلیل کنیمهای علمی و تجربی موجود را بهو هم 

های بانکی تمرکز بر روی توضید و تبیین مفاهیم کلیدی مانند تقلب مالی، انواع تقلب در سیستم
های رایه در این حوزه، از جمله درخت  مبانی یادگیری ماشین و الگوریتم  چنینهمو اقتصادی و  

ترین همسایه، ماشین بردار پشتیبان نزدیک K های عصبی، الگوریتمتصمیم، جنگل تصادفی، شبکه
و یادگیری عمیق بوده است. هدف این بخش، فراهم آوردن چارچوبی مفهومی و درکی روشن از  

های  سپس در مرحله تحلیلی، با استناد به منابع علمی معتبر و بررسی نمونه  .موضوع تحقیق است
های یادگیری ماشین در تشخیص تقلب مالی  المللی، اثربخشی الگوریتمهای بینواقعی از پژوهش

ها و  های تجربی از پروژهها مبتنی بر شواهد مستند و دیتامورد ارزیابی قرار گرفته است. این بررسی
  ی خانهکتاباطلاعات مورد استفاده در این مطالعه عمدتاً به صورت  .ی بوده استهای عملمدل
مانند  جمع ثانویه  منابع  از  و  شده  پایانهاکتابآوری  پژوهشی،  مقالات  تخصصی،  و  نامهی  ها 

 Google Scholar  ،IEEE Xplore  ،Springer  ،ScienceDirect های معتبر علمی مثلپایگاه
 ، تنها منابعی که فرآیند داوری علمیچنینهمبهره برده شده است.   ACM Digital Library و

(peer-reviewed) از نظر    .اندها انتخاب شدهاند برای اطمینان از صحت و اعتبار دیتارا گذرانده
تحلیلی است. - گیرد و ماهیت آن توصیفیهدف، این تحقیق در دسته مطالعات کاربردی قرار می

اند، از طریق تحلیل و  آوری نشدهسازی عملی جمع های آن بر اساس آزمایش میدانی یا مدلدیتا
برای تحلیل و ارزیابی نتایه، از  .اندهای موجود و تجربیات پیشین به دست آمدهبررسی نظری دیتا

ش  گیری از رویکردی علمی و منظم، تلاای استفاده شده این تحقیق با بهرهروش تحلیل مقایسه
بهتر کاربرد تکنالوژی های  های نوین هوش مصنوعی در حوزهکرده بستری مناسب برای درک 

ای محکم برای تحقیقات آینده در این حوزه حیاتی مطرح  مالی و بانکی فراهم کند و به عنوان پایه
 .شود

 هاافته یج وینتا
های تحقیق که یادگیری ماشین نقش بسیار مهم درگسترشی بهبود فرایند با توجه به اهداف و پرسش

های مالی و  های مالی دارد. هدف اصلی این پژوهش، بررسی انواع مختلف تقلبشناسایی تقلب
های نوینی مانند یادگیری ماشین  بوده تا بستری مناسب برای استفاده از تکنالوژی  هاآنپیامدهای  
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های مالی  های کلیدی از دیتاها و استخراج ویژگیبندی دقیق دیتافراهم شود. در این مسیر، دسته
دیتا کیفیت  که  چرا  داردر  زیادی  ویژگیاهمیت  صحید  انتخاب  و  موفقیت ها  اساس  و  پایه  ها، 

اصلی تحقیق نشان      پرسشپاسخ به    .های یادگیری ماشین در تشخیص الگوهای تقلب است مدل
های پیچیده و کشف روابط غیرخطی و  داد که یادگیری ماشین با قابلیت تحلیل حجم بالایی از دیتا

های  الگوهای نهفته در آن ها، به عنوان ابزاری قدرتمند، توانسته است دقت و سرعت تشخیص تقلب
 شودمیهای قدید جایگزین روشتوانمیمالی را به طور قابل توجهی تشخیص دهد. این تکنالوژی 

های یادگیری ماشین با قابلیت  بر هستند. علاوه بر این، مدلزمانکه معمولًا ناکارآمد، پرهزینه و  
های تقلب را دارند، که این ویژگی در  یادگیری مداوم خود، توان تطبیق با تغییرات مکرر در شیوه

های متعددی در مسیر استفاده الشبا این حال، چ  .فضای پرتحول مالی امروزی بسیار حیاتی است
های آموزشی استر  ترین آن ها کیفیت و کمیت دیتامؤثر از یادگیری ماشین وجود دارد. یکی از مهم

های عادی بسیار کمتر و نادرتر  های تقلب نسبت به نمونهبه ویژه در زمینه تشخیص تقلب که نمونه
، محافظت از امنیت و  چنینهمد عمل کرد مدل را کاهش دهد.  توانمیهستند، و این عدم توازن  

از نکات ضروری است که هر سیستم   ها آنهای مالی به دلیل حساسیت بالای  حریم خصوصی دیتا
بعد اخلاقی مهمی   کهبلمبتنی بر یادگیری ماشین باید رعایت کند. این موضوع نه تنها جنبه فنی  

های  ، شناسایی روندها و فرصتچنینهم   .دارد و باید با دقت و بر اساس قوانین مربوطه پیگیری شود
تقلب یادگیری ماشین و کشف  تا  پیش رو در حوزه  بود  این تحقیق  فرعی  اهداف  از  مالی،  های 

مند ها بهرهدهندگان تکنالوژی همواره بتوانند از جدیدترین و موثرترین روشپژوهش گران و توسعه
های  گیری از یادگیری عمیق و روشها، بهرهسازی مدلتر، بهینههای پیشرفتهشوند. توسعه الگوریتم

ترین مسیرهای آینده این حوزه به  از مهم (Big Data) استفاده از دیتاهای بزرگ  چنینهمترکیبی، و  
رگیری هوشمندانه و علمی یادگیری ماشین  در نهایت، این پژوهش نشان داد که به کا  .روندشمار می

های مالی  د به طور چشمگیری خسارات مالی ناشی از تقلب را کاهش دهد، امنیت سیستمتوانمی
این   به  افزایش دهد. دستیابی  اعتماد عمومی نسبت به خدمات مالی دیجیتال را  ارتقا بخشد و  را 

ان، متخصصان تکنالوژی اطلاعات، نهادهای مالی  گر پژوهشاهداف نیازمند همکاری نزدیک میان  
قانون تا چارچوبو  این  گذاران است  امن  پایدار و  توسعه  برای  و اخلاقی لازم  قانونی  فنی،  های 

 .ها فراهم گرددتکنالوژی
 گیرینتیجه 

هایی مانند  های مالی در حوزههای یادگیری ماشین در تشخیص تقلباین تحقیق به بررسی روش
های الکترونیکی پرداخته است. نتایه حاصل  مبادله های کارت اعتباری، بیمه و پرداختبانکداری،  

،  کهایناول    :های تجربی به شرح زیر استهای واقعی و گزارش از تحلیل منابع علمی، مطالعه نمونه
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های دستی های قدیمی که بر قواعد ثابت و بررسیهای یادگیری ماشین نسبت به روشالگوریتم
هایی مثل درخت تصمیم، الگوریتم  دادبه مراتب بهتری در تشخیص تقلب نشان    کردعمل اند،  مبتنی

اند الگوهای  های عصبی مصنوعی توانستهو شبکه (SVM) جنگل تصادفی، ماشین بردار پشتیبان
ها و نحوه انتخاب  ، کیفیت دیتاچنینهم .پنهان تقلب را با دقت و حساسیت بالاتری شناسایی کنند

های مهم، نامتعادل بودن ها داشته است. یکی از چالشها نقش بسیار مهمی در موفقیت مدلویژگی
ین موضوع های سالم است و اهای تقلب بسیار کمتر از دیتاها استر به این معنا که تعداد نمونهدیتا

سازی مصنوعی )نمونه هایی مانندشود. برای رفع این مشکل، روشباعث کاهش کارایی مدل می
ویژگیدیتا هوشمندانه  انتخاب  و  اقلیت(  گرفته شدههای  کار  به  و ها  دقت  افزایش  باعث  که  اند 

تراکنش  انجام  ها، تعداد دفعات  و مکان مبادله    زمانها شده است. عواملی مثل  قابلیت تعمیم مدل
 .اندبودهاند که در تشخیص تقلب موثر هایی بودهترین ویژگیو رفتار مشتریان از مهم

  



 های مالی کاربرد پیشرفته یادگیری ماشین در شناسایی وپیشگیری از تقلب      
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